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Firma de Autorizaciones

Elaboro Revisé Aprobé
Administrador Financiero Representante Legal Presidente del Concejo
Directivo

Control de Cambios

Fecha Descripcion
02 de mayo de 2020 Se crea de acuerdo a la normatividad legal vigente y
operatividad vigente del proceso Gestidon Financiera-
Tesoreria
1. OBJETIVO

El objetivo del presente documento es establecer los lineamientos y procedimientos que
permiten fortalecer y asegurar el manejo de los recursos financieros depositados en la cuenta
bancarias, para minimizar la probabilidad de fraude en la gestion de las operaciones de
liquidez y de las transacciones y pagos, tomando como criterio la politica anti fraude y los
lineamientos para el manejo de los recursos.

2. SEGURIDAD Y GESTION DEL RIESGO:

En cumplimiento de lo anterior se establece el Protocolo de Seguridad para el manejo de las
cuentas bancarias y en general el efectivo y equivalentes de la Corporacion.

De acuerdo con la estructura organizacional, las condiciones fisicas de las instalaciones en
las que funciona Cormepaz ( Sede fisica entregada en comodato por la Didécesis de
Buenaventura en cabeza de Mons. Rubén Dario Jaramillo), realizado el analisis de los
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procedimientos y riesgos asociados a al Area Financiera a continuacion se establecen las
condiciones y procedimientos que se deben seguir en Cormepaz orientadas a mitigar los
riesgos asociados a la gestion de la tesoreria, en especial las relacionadas con el fraude en la
gestion de las operaciones de liquidez y de las transacciones bancarias.
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2.1. COMPONENTES GENERALES DE SEGURIDAD.

Camaras de Seguridad.

La oficina financiera esta ubicada actualmente en la oficina 301 del tercer piso de a Casa
Social Cultural donde funciona la el Area Administrativa y Financiera, esta oficina cuenta con
una (01) camara de seguridad que estan configuradas para realizar grabacioén por movimiento
desde la entrada a la oficina. Lo que permite tener registro de las personas que ingresan al
area.

Especificamente para la oficina asignada a la financiera se cuenta con una camara de
seguridad que esta ubicada de forma que no permite la visualizacion simultanea de teclado y
monitor del equipo asignado para realizar las transacciones bancarias y no se logra identificar
a la persona que hace uso de este equipo.

Las grabaciones producidas por esta camara quedan almacenadas en un dispositivo de
grabacion tipo DVR ubicado en el data center de la entidad y el tipo de archivo que se genera
solamente permite su consulta y no su modificacion o eliminacion.

La Entidad en ningun caso podra utilizar el material grabado para efectos diferentes a los
estrictamente relacionados con la gestion de las operaciones. Este sistema debe informar al
transmisor que la llamada va a ser grabada o monitoreada

Nota: 1: Las cdmaras de video deben ser ubicadas de forma tal que no permitan visualizar
teclados y monitores, pero que permitan identificar al funcionario que hace uso de los mismos.

Grabacion de Llamadas.

En el marco de aumentar los noveles de seguridad y de acuerdo con las operaciones que a
la fecha realiza se realiz6 la evaluacion de grabar las llamadas del area, sin embargo, dado
que a la fecha de elaboracion del presente documento no se cuenta con presupuesto
disponible para gastos de comunicaciones no es posible adquirir este servicio.
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Adicionalmente dado que el Cormepaz no realiza inversiones, tampoco se considera como
un gasto indispensable para la operacion.

Caja Fuerte.
No es permitida la existencia de caja fuerte

2.2. COMPONENTES ESPECIFICOS.

El talento Humano.

Para el Talento Humano que deba desarrollar funciones financieras, se tendra en cuenta:

e Titulo profesional en Economia Contaduria Publica o Administracion de Empresas

e Tarjeta o Matricula Profesional en los casos reglamentados por la ley.

e Treinta (30) meses de experiencia profesional relacionada con las funciones del
cargo...

El Financiero se consideran como “Cargo de Confianza”, su provision se realiza como de
Libre Nombramiento y Remocion.

Areas Fisicas Restringidas de la tesoreria.

Teniendo en cuenta que en la administracion financiera se realizan operaciones relacionadas
con liquidacion y compensacion de operaciones, transacciones de transferencia y/o
distribucion de fondos, el area se considera con acceso restringido. Adicionalmente, esta area
debe permanecer cerrada y asegurada en horas no habiles.

La administracion debe estar ubicada en un area cerrada, con puerta con llave la cual es
administrada unicamente por el personal autorizado y la copia de la llave la tiene Servicios
Generales la cual puede ser solicitada exclusivamente.

Seguridad Légica de la Red Restringida de la Tesoreria.

En lo que tiene que ver con la red de datos el equipo desde el que se realizan las
transacciones Financieras son restringidos los dias, domingos y festivos. En caso de que se
requiera trabajar en ese equipo en dichos dias el Administrativo y Financiero debe solicitarlo.
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El equipo desde el que se realizan las transacciones de Tesoreria tiene acceso a paginas de
internet que posibiliten la comunicacion via correo electronico personal (hotmail, yahoo,
facebook); chat’s (Messenger MSN, Yahoo Messenger, etc.). Se permite el acceso a Gmail
debido a que el servicio de correo electronico institucional funciona a través de este

proveedor. Pagina | 5

2.3 SEGURIDAD EN LAS OPERACIONES

Gestion de Cheques.

El uso de este medio de pago se realizara unicamente cuando los canales virtuales presenten
fallas prolongadas; Para los diferentes cheques girados producto de la ordenacion, se debera
llevar un control en el talonario al momento del giro y un control en hoja electrénica, que
permita conocer su estado. Los cheques girados y firmados deben ser custodiados en la caja
fuerte.

Canales Electronicos.

Seguridad Ldgica y fisica del equipo donde se realizan los giros de tesoreria:

e Contar con acceso fisico restringido al personal no autorizado al area de ubicacion
de este equipo.

e El equipo desde el que se realizan las transacciones, cuenta con herramientas de
control de software malicioso: anti-virus, anti-keylogger, anti-spyware; activas y
actualizadas a través de un antivirus local y el firewall tipo appliance perimetral.

e Contar con una cuenta de usuario de dominio para el acceso al equipo, programada
para que se solicite el cambio de contrasefia periddicamente y con uso de
contrasefa segura.

e Acceso controlado a paginas de internet que posibiliten la comunicacién via correo
electronico personal (hotmail. gmail, yahoo, facebook); chat’s (Messenger MSN,
Yahoo Messenger, etc.) o portales similares.

e El Financiero debe contar con una cuenta de correo institucional

e Contar con una unidad de red con acceso exclusivo para el almacenamiento de los
documentos de este equipo, a la que se le realizara copia de respaldo
semanalmente. - Debe tener la direccion IP estatica.
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e El area de ubicaciéon del equipo debe contar con una camara de seguridad con
monitoreo 7x24 y grabado por movimiento en una unidad central.

e Elequipo desde el que se realizan las transacciones de Tesoreria, tiene inhabilitado
el quemador de CD y DVD. Asi mismo el puerto USB.

e El equipo desde el que se realizan las transacciones de Tesoreria se le realiza
actualizacion de los parches de seguridad del sistema operativo cada vez que
realiza la jornada de mantenimiento del equipo por parte de la Oficina Asesora de
Planeacion.

e La configuracion de usuarios se debe realizar con cada entidad financiera y debe
contar con la aprobacién de la Direccién General en relacion con: estado, montos
maximos, numero de procesos, horarios y dias de operacion, productos
autorizados y novedades posibles.

e Los giros se realizan a través del portal de los bancos con los que se tiene suscrito
el contrato, estos portales hacen uso de protocolos de seguridad de cifrado de
comunicaciones por lo cual todos los archivos transmitidos o recibidos, son
encriptados y desencriptados automaticamente.

Seguridad en el Manejo de Claves Bancarias.

El Administrador Financiero y Representante Legal y/o quienes hagan sus veces, son las
personas encargadas del manejo de claves bancarias y deben tener en cuenta las siguientes
medidas de seguridad:

e Las claves de acceso son personales y de uso exclusivo para las operaciones y
transacciones que la entidad le autoriza a realizar.

e Las claves asignadas deben ser cambiadas peridodicamente por el usuario
autorizado para tal fin.

e Se debe solicitar a la entidad financiera, la asignacion de algun mecanismo
fuerte de autenticaciéon (token). Este mecanismo de autenticacion asignado debe
ser custodiado por el funcionario responsable y en caso de extravio o pérdida debe
reportarlo por escrito al banco a través del Portal, solicitar su des habilitacion al
Usuario Primario e interponer la denuncia correspondiente.
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e Para el caso de las cuentas bancarias de giro se deben contar con dos
mecanismos de autenticacion (token) uno para el Administrador y otro para el
Director.

e Se deben notificar a las entidades financieras, eventos como retiros, vacaciones
reemplazos, encargos, cambios de cargo o cualquier situacion que signifique la
inactivacion de cualquiera de los usuarios encargados de claves de acceso. Lo
anterior, en un plazo oportuno, no mayor a 48 horas.

e Todas las transacciones del Portal se deben realizara desde los equipos
asignados en los horarios establecidos de trabajo.

Conexion con las Entidades Financieras

Para las transacciones o giros con bancos se debe registrar la IP publica de la entidad desde
donde se autorizan los giros.

La conexidn con los bancos se realiza unicamente desde del equipo de transacciones de la
Administracion a través del Portal Web del banco con el que se tienen suscrito el contrato. La
conexion con las entidades financieras para la realizacion de operaciones se realiza desde la
direccion IP fija que tiene la entidad autorizada para transar, la cual es informada al banco en
el momento de la suscripcion del contrato.

Cartas de Autorizacion y Notas Débito

Para todas las operaciones y transacciones que puedan ser realizadas a través del Portal
Empresarial, no se deben utilizar cartas ni notas débito para su autorizacion.

Para los casos en los que se deban utilizar estos mecanismos de aprobacién, se deben tener
en cuenta las siguientes medidas:
e Sedeben respetar las mismas condiciones de manejo que se utilizan para los cheques.
Tales como firmas, sellos y protectografo de los cheques
e La confirmacion de las operaciones se hara unicamente por los funcionarios que la
firman, validando los datos tanto de la operacién como los del funcionario que confirma
cada operacion.

2.4 Custodia y Manejo De Titulos Valores
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Seguridad en Manejo de Cheques

Los cheques girados deben tener:

e Para cualquier monto, Sello restrictivo "Para Consignar unicamente a la Cuenta del
Primer Beneficiario"

e Todos los cheques deben llevar dos firmas, siempre seran firmados por el Director
General y una de las otras firmas registradas; ademas deben ir acompanadas de su
respectivo sello.

e Los cheques llevaran protectdégrafo mecanico

e Todas las condiciones de seguridad como firmas, sellos protectégrafos y condiciones
son registradas ante cada entidad financiera, cuando se lleva a cabo la apertura de las
cuentas bancarias.

Custodia de cheques

Las chequeras, y los sellos deben ser custodiados bajo llave con manejo dual de claves.

Arqueos de cheques y Actas de Anulacion

Mensualmente el Administrador Financiero debera realizar un arqueo de los cheques girados
que se encuentran pendientes de entrega, lo mismo de cheques en blanco y se elaborara un
acta firmada por cada uno de los funcionarios que participan en esta labor.

En el caso de haber existido cheques anulados en el mes, se realizara un acta de anulacion
de cheques, incluyendo aquellos en los cuales la fecha de expedicion supera 90 dias sin haber
sido cobrados. Estos dineros son registrados contablemente en Acreedores Varios.

Dependiendo de la fecha de caducidad de la obligacion de pagar y de su concepto, se
elaborara un acta de depuracion, para retirar y/o legalizar de la cuenta de Acreedores Varios
lo correspondiente a cheques no cobrados.

3. MANEJO, CONTROL Y CIERRE DE CUENTAS

3.1. Finalidad exclusiva de las cuentas bancarias.

Para el correcto manejo del recurso recibido para cooperacion, convenios, gestion propia y
demas; se establecen directrices para la apertura, manejo, control y cierre de cuentas
bancarias de las entidades financieras
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e Cada proyecto debera tener asignada una cuenta bancaria exclusiva para el manejo
de los recursos recibidos.

e Los aportes de recurso propios se manejaran desde las cuentas institucionales.

e Cualquier cuenta bancaria que no se ajuste a dichas condiciones debera ser cerrada
de manera inmediata y definitiva por parte de la entidad.

3.2. Autorizacion previa de la Direccion Distrital de Tesoreria para apertura de
cuentas bancarias.

Para la apertura de cuentas bancarias CORMEPAZ debera solicitar, mediante oficio suscrito
por el Director General, la autorizacion previa y expresa de la Direccion Distrital de Tesoreria
para abrir cualquier cuenta bancaria.

En dicha solicitud se debera indicar, para cada cuenta bancaria:

e El banco Seleccionado

e Eltitular de la cuentay NIT

e El propésito de la cuenta.

e El origen de los recursos que se manejaran.

Cuando se sustituya una cuenta precedente, debe apartarse el soporte de cierre o se
expresara el compromiso de cierre inmediato, una vez se abra la nueva cuenta. Hasta la fecha
CORMEPAZ no ha considerado la apertura de una cuenta bancaria para el manejo de la caja
menor debido a que el monto mensual maximo de un millén ciento cincuenta mil pesos
($1.150.000), los reducidos reembolsos y la escasa reciprocidad no justifican su apertura. En
todo en caso de considerar su apertura la solicitud de autorizacion de apertura de cuentas
bancarias de caja menor debera anexarse —adicionalmente - copia del acto administrativo
expedido al tenor del articulo 3 del Decreto Distrital 61 de 2007.

El Director General de CORMEPAZ es el exclusivo responsable de seleccionar el
establecimiento bancario en la cual se realizara la apertura de cada cuenta, el cual debe
corresponder a una de las entidades bancarias que cuenten con cupo de inversién vigente
publicado por la Secretaria Distrital de Hacienda.

3.3. Tramite para identificacion de Cuentas bancarias como exentas de GMF:

El Director General de CORMEPAZ es exclusivamente responsable de tramitar
oportunamente ante la Direccion Distrital de Tesoreria la solicitud para que el (la)
Administrador Financiero (a) Distrital identifique ante los bancos aquellas cuentas exentas del

Cra. 19 N° 1 b 73 Barrio Alberto Lleras, “Casa Social Cultural y Memoria”
Teléfono 24 21150, Celular 321 970 9253
cormepaz@gmail.com
Buenaventura

Pagina | 9



Ol CORPORACION MEMORIA Y PAZ - CORMEPAZ
i 901.283.250-7

PROTOCOLO DE SEGURIDAD MANE]O DE CUENTAS BANCARIAS Y EFECTIVO

Gravamen a los Movimientos Financieros, en las cuales se manejen en forma exclusiva
recursos correspondientes a la ejecucion del presupuesto general del Distrito Capital, de
acuerdo con lo previsto en el numeral 9 del articulo 879 del Estatuto Tributario, en
concordancia con el articulo 9 del Decreto Reglamentario 405 de 2001.

Con tal fin, estas entidades deben remitir a la Direccion Distrital de Tesoreria - Subdireccion
de Operacion Financiera, los siguientes soportes:

e Oficio suscrito por el representante legal solicitando la marcacion de la cuenta bancaria
como exenta del Gravamen a los Movimientos Financieros.

e Certificacion expedida por la respectiva entidad bancaria con antelacion no mayor a
un (1) mes a la fecha de solicitud, que permita a la Direccion Distrital de Tesoreria
verificar: el nombre y NIT del titular; la fecha de apertura, el numero y tipo de cuenta
bancaria y la direccion de correspondencia.

e Certificacidn suscrita por el responsable de presupuesto y el ordenador del gasto de
la respectiva entidad o localidad, en la cual debera. constar que, en la cuenta, cuya
identificacion se solicita tramitar como exenta del GMF, se manejaran exclusivamente
recursos provenientes del presupuesto general del Distrito Capital, debiendo detallar
el(los) respectivo(s) rubro(s) presupuestal(es), y declarando qua en ningun caso se
manejaran alli recursos propios.

e Para los convenios mediante los cuales se ejecutan recursos provenientes del
presupuesto general del Distrito Capital, ademas de los documentos anteriores, se
debera remitir copia del respectivo convenio y del documento que acredite la
incorporacion de estos recursos al presupuesto de la entidad solicitante.

3.4. Seguridad y gestion del riesgo:

Es responsabilidad exclusiva del CORMEPAZ y de sus servidores publicos competentes
preservar las condiciones para el correcto manejo y debida seguridad de las cuentas
bancarias, cumpliendo rigurosamente con las normas de gestion de riesgo y administracion
de recursos publicos, y protocolos bancarios de seguridad.

Desde la apertura de la cuenta y en forma actualizada, las entidades distritales deberan
establecer y comunicar por escrito al respectivo banco cuales son las condiciones y
procedimientos en materia de:

e Manejo y custodia de chequeras.
e Firmas registradas y servidores publicos autorizados.
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e Uso y custodia de sellos restrictivos, tokens, cajillas u otros medios de seguridad.
¢ Instrucciones para confirmaciones telefonicas.
e Correos institucionales, horarios y demas instrucciones generales y de caracter
operativo para garantizar la seguridad en el cierre, cumplimiento y seguimiento de las
operaciones. . . o Pagina | 11
¢ Roles y claves para ingreso a portales bancarios; seguimiento y control de las cuentas
y su cierre en los casos previstos en el articulo octavo.
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